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1. оБщиЕ положЕния
1.1.общllе сведеrrия об образовательной программе высшего

образоваltия - программе магистратуры

образовательная программа высшего образования - программа

магистратуры, реarлизуемая Финансовым университетом по направлению

подготовки 10.04.0i Информационная безопасность (далее - программа

магистратуры), разрабатывается и реzrлизуется в соответствии с основными

положениями Федерального закона <Об образовании в Российской Федерации> (от

29.12.20112 J\9 273-ФЗ) и на основе федерального государственного

образовательного стандарта высшего образования (далее - ФГОС ВО), утвержден

приказом Минобрнауки России от 26.11.2020 ХЪ 1455 с учетом требований рынка
труда.

Программа магистратуры представляет собой комплекс основных

характеристик образования (объем, содержание, планируемые результаты),

организационно-педагогических условий, форм аттестации, который представлен

в виде общей характеристики образовательной программы, учебного плана,

календарного учебного графика, рабочих программ дисциплин (модулей),

практики, оценочных средств и методических материалов, рабочей программы

воспитания, календарного плана воспитательной работы, форм аттестации и

является адаптированной образовательной программой для инвaIлидов и лиц с

ограниченными возможностями здоровья.

Каждый компонент программы магистратуры разработан в форме единого

документа или комплекта документов. Порядок разработки и утвержденшI

образовательных программ высшего образования - программ бакалавриата и

программ магистратуры в Финансовом университете установлен Финансовым

университетом на основе Порядка организации и осуществления образовательной

деятельности по образовательным программам высшего образования

программам бакалавриата, программам специаJIитета, программам магистратуры

(приказ Минобрнауки России от 05.04.2017 Nч 301). Информачия о компонентах



программы магистратуры размещена на официальном сайте Финансового

университета в сети <интернетD, на образовательном порта.пе.

1.2.социальная роль, цели и задачи программы магистратуры
I_{елью разработки программы магистратуры является методическое

обеспечение реализации Фгос во по данному направлению подготовки,

организация и контроль учебного процесса, обеспечивающая воспитание и

качество подготовки обучающихся, полr{ающих квалификацию ((магистр)) по

направлению подготовки l0.04.01 Информационная безопасность.

Социальная роль программы магистратуры состоит в формировании и

развитии у студентов личностных и профессионiuIьных качеств, позволяющих

обеспечить требования ФГОС ВО.

Задачами программы магистратуры являются:

- реализация студентоцентрированного подхода к процессу обучения,

форм ирование I{ FIдивидуальных траекторий обучения;

- реализация компетентностного подхода к процессу обуrения;

- расширение , вариативности выбора ,студентами дисциплин в рамках

избранной траектории обучения.

1.3.Направленность программы магистратуры

Программа магистратуры по направлению подготовки 10.04.01

Информационная безопасность имеет направленность <Информационная

безопасность финансово-кредитных организаций>>.

2. ХАРАКТЕРИСТИКА ПРОГРАММЫ МАГИСТРАТУРЫ
Нормативный срок освоения программы магистратуры (очнм форма

обучения) - 2 года.

трудоемкость.программы магистратуры составляет l 20 зачетных единиц.

Области профессиональной деятельности и (или) сфера (сферы)

профессиональной деятельности, в которых выпускники, освоившие программу

магистратуры, могут осуществлять профессионмьную деятельность:

01 Образование и наука (в сферах: профессионального образования и

дополнительного профессионального образования; научных исследований,

связанных с обеспечением информационной безопасности и защиты информации);

з
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06 Связь, информационные и коммуникационные технологии (в сферах:

защиты ин(lормаuии в компьютерных системах и сетях, автоматизированных

системах, системах и сетях электросвязи; технической защиты информации;

защиты значимых объектов критической информационной инфраструктуры,

информацион но-анаJIитических систем безопасности);

l2 обеспечение безопасности (в сферах: обнаружения, предупреждения и

ликвидации последствий компьютерных атак; противодействия иностранным

техническим разведкам; криптографической защиты информации; эксплуатации

технических и программно-аппаратных средств защиты информации; обеспечения

функционирования и развития сетей связи специ€lJIьного назначения; защиты

значимых объектов критической информационной инфраструктуры, финансового
мониторинга в целях противодействия легаJIизации (отмыванию) доходов,

полученных преступным путем, и финансированию терроризма);

сфера обороны и безопасности;

сфера правоохранительной деятельности,

Выпускники могут осуществлять профессион€rльную деятельность в других

областях профессиональной деятельности и (или) сферах профессиональной

деятельности при условии соответствия уровня их образования и пол)ленных

компетенциЙ требованиrIм к квчrлификации работника.

Программа направлена на подготовку высококваJIифицированных кадров в

области информационной безопасности для финансово-кредитных организаций,

имеющих одновременно техЕические, экономические и правовые знания,

владеющих технологическими и процессуальными навыками для

профессиональной деятельности в организациях финансово-кредитной сферы в

условиях глобальной трансформации финансовых рынков и перехода к

инновационной чифровой экономике.

отличительной особенностью программы является синергетическая связь

финансово-кредитной сферы со сферой информационной безопасности,

организация учебного процесса позволяет преломлять теоретические знания

по информационной безопасности в практические умения и владения

профессиональными навыками с учетом требований работодателей в области
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управления рискобр€вующим потенци€rпом организации, включая экономические,
технические, технологические и правовые аспекты.

основными потребителями специаJIистов на рынке труда по данной
магистерской программе являются структуры, деятельность которых
характеризуется задачами обеспечения информационной безопасности финансово-
кредитных организаций любых форм собственности, таких как, банки, страховые

компании, государственные предприятия.

3. ТИПЫ ЗАДАЧ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ
ВЫПУСКНИКА

В рамках программь1 магистратуры выпускники готовятся к решению задач

профессиональной деятельности следующих типов: научно-исследовательский;

организацион но-управленческий; проектный.

В дополнение к указанным типам задач профессиональной деятельности

выпускtlики могут готовиться к решению иных задач профессионмьной

деятельности, например, следующих типов: педагогический, контрольно-

аналитический.

4. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ
МАГИСТРАТУРЫ

В соответствии с ФГОС ВО выпускник, освоивший данную программу

Nlагистратуры, должен обладать следующими универсальными и

общепрофессиональными компетенциями:

Универсальные компетенции и индикаторы их достижения

системное
критиtIеское

мышлеIlие

Jl Способен осуществJuIть
критический un-"a
проблемных ситуаций на
основе системного подхода,
вьtрабатывать стратегию
действий
(ук-1)

l Использует методы абстрактного
мышления, аЕzulиза информачии и
синтеза проблемных ситуаций,

формализованньтх моделей процессов и
явлений в профессиональной
деятельности.

2.Щемонстрирует способы осмысления
и критического анirлиза проблемных

Описание индикаторов достижения
универсальных компетенций

Код и наименование

универсttльных
компетенций выпускника
про грtlммы магистратуры

KoN,I IleTeIlI l lI1.I

Категория

ситуации
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l]еrLItIзацllя проек-I,ов

Колtандная работа и
лидсрство

Коммуникация

Разработка и ]Способен

ЗПредлагает нестандартное решение
проблем, новые оригинмьные проекты,
вырабатывает стратегию действий на
основе системного подхода

1Применяет основные инструменты
планирования проекта, в частности,
формирует иерархическуо стр}ктуру
работ, расписание проекта,
необходимые ресурсы, стоимость и
бюджет, планирует закупки,
коммуникации, качество и управление
рисками проекта и др.
2Осуществляет руководство

исполнителями проекта, применяет
инструý{енты контроля содержания и
управления изменениями в проекте,
ремизует мероприятия по обеспечению
ресурсами, распределению
информации, подготовке отчетов,
мониторингу и управлению сроками,
стоимостью, качеством и рисками

управлять
проектом на всех этапах его
жизненtIого чикла (УК-2)

Способен организовывать и

руководить работой
ко]\{анды, вырабатывая
командную стратегию для
достижения поставленной
ltели (УК-3)

Способен применять
современньlе
коммуникативные
технологии, в том числе на
иIlостранном(ых) языке(ах),
для академического и
профессионального
взаимодействия (УК-4)

ll кта.

l Организовывает работу в команде,
ставит цели командной работы.

2 Вырабатывает командную стратегию
для достижения поставленной цели на
основе задач и методов их решения.
3Принимает ответственность за

лринятые организационно-
управленческие решения.

l Использует коммуникативные
технологии, включfuI современные, дJUI
академического и профессионального
взаимодействия.

2Общается на иностранном языке в
сфере профессиональной деятельности
и в наrrной среде в письменной и

устной форме,
З Выступает на иностранном языке с

научными докладами / презентациями,
представляет научные результаты на
конференциях и симпозиумах;
участвует в научных дискуссиях и
дебатах.

4,Щемонстрирует владение научным
речевым этикетом, основztми риторики
на иностранном языке, навыками
написания научных статей на
инос анном языке.
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N4е;ккультурное
взаllмодействие

Способен анzrлизировать и

учитывать разнообразие
культур в процессе
N'lежкультурного
взаимодействия (УК-5)

Способен определять и

реаJIизовывать приоритеты
собственной деятельности и
способы ее
совершенствоваIl ия на
основе самооценки (УК-6)

i.Щемонстрирует понимание
разнообразиЪ культур " проц""". l

5работает со спепиальной
иностранной литературой и
документацией на иностранном языке.

межкультурного взаимодействия.
2Выстраивает межличностные

взаимодействия путем создания
общепринятых норм культурного
самовырiDкения.

3Использует методы построения
конструктивного диалога с
представителями разных культур на
основе взаимного уважения, принятия
рiвнообразия культур и адекватной
оценки п тне в по взаимодеиствию.

1Объективно оценивает свои
возможности и требования различньIх
социаJIьньIх ситуаций, принимает
решения в соответствии с данной
оценкой и требованиями,
2Актуализирует свой личностньй

потенциал, вн}тренние источники роста
и рrввития собственной деятельности.

3 Определяет приоритеты собственной
деятельности в соответствии с
важностью задач.

4 Определяет и демонстрирует методы
повышения эффективности

, 
Саьtооргаtrизация II

саморазвитие (в том
tlllc_ile

здоровьесбсреяtенис)

сооственнои деятельности.

ОбlltеIr (_) ессиоllальные компетенции и индикато ы их дости?кения
Описание индикаторов достижения общепрофессиональных

компетенций
Код и наименоваllие

общепрофессиоIlfulыlых
компетенций выпускника

а\1]\tы N{аг!iс,I, ifг ып

1 Выявляет проблемы информационной безопасности (ИБ) в

информационной инфраструктуре финансовой организации.
2 Проволит критический анализ вьшвленяых проблемньтх

ситуаций и их в()зможных решений.
3 Обосновывает выбор требований к системе обеспечения

информационной безотrасности в финансовой организации.
4 Обосновываетвыбор предполагаемоготехническогорешения
и разрабатывает проект технического задания на создание

системы обеспечения информационной безопасности
l llя и HaHcoBoIl сп 1,I

способен обосновывать
требования к системе
обеспечеlrия
lrHtl)opltauиoltHol"t
безопасности и

разрабатывать проект
технrlческого задаIIия на
ее создание (оПк- l )

1 Разрабатывает технический проект систеNIы (либо компонента
системы, либо подсистемы) обеспечения информационной

безопасности финансовой организации.
2 .щемонстрирует способность решения проектно-

эксплуатационных и проектно-экономических задач в процессе
екта.IIод готовки технического п

Способен разрабатывать
техtIпческий проект
системы (подсистемы
либо компоllента сIlстеN{ы)

обеспечеrtия

l

L

I



оезопасIIостлl опк_2
Ii н()ор]!, аItиоII t I ой

Способен разрабатывать
проекты оргаltизационно_
распорядителыIых
докуl\{еllтов по
обеспе.tению
иrIфорплационноt"л

0езопасIлости опк_3

азрабатывает проекты организационtlо-распорядительньIх
документов по обеспечению информационной безопасности
предприятия.
2 !емонстрирует умение формировать и

разрабатываемых документах гармонизацию и комплексность
управленческих решений по поддержанию заданного уровня ИБ

1р

ин ганизации.() мационнои системе инансовоиI]

отслеживать в

Способен осуществлять
сбор, обработку и аllализ
научно-техrrи.tеской
ипфоршtаuии по теме
Ilсследоваяия,

разрабатывать плаIlы и
програIrNrы проведения
IIаучных исследований и
техIIических разработок
опк_4

1 Осуществляет сбор, обработку и анализ научно-технической
информации по теме исследования с использованием
современных электронно-библиотечных систем.
2 Разрабатывает планы и программы проведения научньж

исследований и технических разработок.
3 Прогнозирует и учитывает направления инновационного

развития в сфере обеспечении кибербезопасности финансового
сектора.

СпособеlI проводить
1Iаучные исследоваIIия,
вклIочая
экспериментальпые,
обрабатывать результаты
исследований, офорNlлять
научно-техниtIеские

отчеты, обзоры, готовить
по результатам
выполIIенных
tlсследовани1-1 науllt{ые
доклады и статьи опк_5

1 Владеет методами проведения прикладных научных
исследований в профессиональной сфере.
2 Выдвигает самостоятельные гипотезы при решении научно-

исследовательских задач обеспечения ИБ финансового сектора.
3 Проводит натурные и вычислительные эксперименты в

рапlках выбранной темы научных исследований.
4 Применяет методы анаJIиза и оценки рисков,

математической статистки, визуализации данньж и др. в
обработке результатов экспериментов.
5 Оформляет результаты выполненньD( научных исследований

в форме научно-технических отчетов, обзоров, научные
докладов и статей, в том числе fiа инос allIIIых я,]LIках.

ОбщепрофессионаJIьные компетенции формируются дисциплинами

(модулями) обязательной части Блока 1 кДисциплины (модули)> и Блока 2

(Практика)).

Универсальные компетенции формируются дисциплинами обязательной

части и части, формируемой участниками образовательных отношений Блока 1

(Дисциплины (модули)>, а также в период прохождения практики Блока 2

<Практика>.

В виду отсутствия обязательных и рекомеЕдуемых профессионzшьных

компетенций в качестве профессиональных компетенций в программу

магистратуры включены определенные самостоятельно дополнительные

компетенции направленности, исходя из направленности программы

магистратуры.



.Щоrlо;rrrиr,слыlые компс,!,еIIllии IIа rtра RJlcll ll(lcтlr с(tормироваtIы IIа осIIове

tIрофессионалыIых станлартоI], соо,I,ве,гс,1,1]уIоIIlих tIрофсссиоtlаJlыlой дея,гелыIос,l,и

выllуск}Iиков, путем отбора соответствуlоrцих обобtIIеlIl Iых ,грудовых 
функций,

отIIосяII{ихся к ypoBHIo кваJIификации, трсбуlоttIсго осl]оения программы

магистратуры (8 уровень квалификачии) и rta ocllolte аIIаJIиза ,гребований 
рыrrка

Tpylla, заllросоl] социалыIых партIIсров, llроl]с/lсllия KoI IсуJIь,I,аIIий с ведупlими

работодателями, объедиtlеItиями работо/(а,ге.ltсй, г7lс вос,l,ребоваIIы выпускl{ики с

уче,гом направлеIIности програмI\,lы N,lагис,граl^уры:

I laиMcltt,ltзallrre

rlро(lессисlнаtыlых
стаIlдар,гов It (иJtи)

наимеIlованис
социil-,lьпых
партIlеров

<ClteIllra_rllcт IIо

защите иtIdlормаttии в
авто}lатизироваlII l ых
систеI\rах) ((IIриказ
Миrrтрluа Pocctttt от
l5,09.2016 N 522п,
Зарегшстрирован
миtttостом Россl.tи
28.09.20lб N 43857).

Ko,,l. ltаимсttоваttис
и ypol]cIIb

квапrl(lttкаltилt (дiuIсе

уровснь.)
обобпtсllrtых

труловых (lуrIкllий,
lla ко,I,орыс

ориеIIтирована
образова,гс.,ltьпая

IIрограIt\{а IIа ocIl0Be
llро(lсссиоl tа_llыI ых

c,l,aIl,,tap1,0l] и.jIи
,I,рсбоваrtий

рабо,I,оjtаl,слей
соilIiаji1,1lых

l Iap гl lcllol]
l: I)азрабо I ка
сисl,сN,| заIll!1,I,ы

ltttфорrrаuItи
аl]топ,Ill,|,изироваIII lых
систсI{
YptrBctlb
квали(lикаttиtл - 8

наrtпtенование
лоIlоJIIIитеJIьных

копtпетсttций
IIаправлеIlIIости

(.ЩК[,l) программы
магистратуры,
фtlрмироваItие

которых позволяет
ВЫIIУСКIlИКУ

ос),ществлять
обобщсltные трудовые

функuии

(]Irrtсобсrr

trбосновывать
ltсобхо;lиплос-гt,
зilпtиты информации в

trBтoltaTll зиро ваttной
системе ФКС (ДКН-l )

СtIособсtl оIIределять

),I,розы безопасlIос,гrt
иttdtормачии.
обраба,I,ывае:иоri
ав,I,ома,I,изированной
сIlс,tе\lой фltItalrctrBo-
к11едитtlой сфсры
(/tKH-2)
сttособсlr
разраба,гыва,гь
а},)хитект},ры систсItы
,}alIllи,l,ы инdlормаtlилt
ltв,I,олtа,ги зиро BaHtto it

сtIс,IеNrы t[lинаlIсово-
креди,гrrой сt|lсры

I Iаиrrсl toBaItlre
llаIlраll.JIения
Ilодl о,говкli с

указаIIием
ItaIIpaB-IleHItocTи

llрограi\{мы
]\{агис],ра,tуры

Направлеllие
l]олготовки l0.04,0l
Ип(lорrtационltая
безопасность,
IIаIlравленIlость
программы
магис,гратуры
<Иtlфорлtаtlионная
безопаснос,гь

фиtlаuсово-
креJlитных
оргаI!изациl-л)

(i цirI_]

l

]
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l)()l]illl ll()ll cllc I c\l Ы

l)oRalllloIl сис,l cIlc

СIIособеu
Nlолелировать
заIIlищсlIные
аl],l,оматизироваllные
сис,гемы с цеJlыо
аIIаJIиза их

уязвимостей и
](Ь(Ьективхос],и
срс.i{с-гв и способоа

зillllиты иIIформаuии
(/(кн_4)

K()]\,l I lы(угсl]ныс I,1олL,ли

lIo"(cIlcTc\l безtlt l ас t l tlс-г rt

f (otttt. ttl lI,1,c.,I l'lI ыс Ko}rlIcl,etlllllIl tlatlpxl]-IcltIl()cI lI ll It I1.IlI K1l1,opl>l tr\
.l()c,|,lt2teltиrl:

Индика,t,о1,1ы,,lос,I,и)iiсIlrlя.,IоlIоjIIIи,l,е-,Iыlых ко]\Iпе,l,енций

l ГIрово:trlг аlIlLlпз харакl,ера обрабатываемой
информациtr и оIIрс,I(с.ilяс1 Ilерсчс}Iь информации,
II одJIежащеIi,J11llll1,1,с

2 II",lаlrир),сr, Ilсроllрllя,1,Il я llo обсспсчеttиlо заutl{ты
иIlформаIIиil I] a]},I ()l\,lа,I1,Iз 1,Iроlзаt lltой сис,l,епtс

3 ОtIрсдс;tяс,t,,l1rсбr,сыыii K:tacc (у,lltlвень) защиtцсIIности
ltI] l ()\Iil l II l}l1ltrllattlltlii cllc l схlь1

l ОIIрс;tс:tясr, Ktl},I1.1lcKc \lcp (Il1laBи-la. проltедJ-ры.
l Iрак,l,и ческl{с lIpиcN{In. l]уков()/,tя Il(1,1c IIриtlllиIIы, метоllы,
cpejlcl,Ra) л]lя заlIll.t,tы иll(lорltаItlrи автоматиз!lроваlItiых
cI,IcTcI1

2 Провоlци,t, ortcllK)| возllожIlос,гей вrtсrrlних и в}Iутрепних
ttарупtите.rеii
З Разраба,rывае,f ]\lодеJI}л угроз бсзоIIаснос,ги иtIформаllии

f{оItолrtиr,с.ltыtые компс,геIlIlии

осl]оеIIия дисIIипJIиII, вхо/lяlцих

illtTo\1a I,]IзIl

l ГIрово,,1и г otlcIIKv llоказilIс.llсй качес,I,ва и
э(l{lcKтlrBtltlc,r,ll 1rабо,1,1,1 l]ыIIис jIllTc.:lыtыX сисl,с]\{.

l I poI,pili\IIIIlыx ll lII]()1,1]aNl}I l Io-1ll llIapa],I I ых cpeJ{c,1,1}.

llспоJIьз\,сt{ых i,rlя llос1,I]осtIия cIJcTc}{ защи,i,Ll ин4)ормаllии
2 Прсlво,ltt t, гсхI l I t Ko-:)K()I lo\t lt llccк),lo оцеIlк),

ltе-цесообразllос1,1.1 c(),],llattиrl сI,1сl,сNlы заIци,l,ы иIl4)ормаllии
al],t,o\l а1 IIзlt })() I}ilt l l lo i'i cltc гсrtы

З Оltреilс:tясr, II()ря,Iк)l( обllабtl tKlr иttфорrtаltии в

aB0,0\1a IllзIl
l I)азрабаr,ывас,l alIa.,I}1,1 I,1 чес KI tc и коIIпьiOтсрIlые lo/lt'c.ll и

аI]тоNtа,I,изиl)оRаIlI I LIx cIlc,l,ctI It

ilRTolrtlt],liзlipOBaIIl l 1,1x cltcl,c\,I

2 Исслелус,I, аlIlаJIи,гиtIсскIlе и

аl]тоIlа'l'rIзир()ваIlllых сис,I,е\r l,{

автоNlа,гизироRаIIl l ых сис,гсп,,

1]().,tctlcTc11 безtl ttltct ttlc ttt

3 Разраба,r,ывас,l I Ipe,jtj lожсI l llя lIo coBeplпeнc'l'l}oBall 14Io

систеN,lы yl IpaBJIe llия и l t(loplIarU,tottlror-t безоItаспос,I,ыо

itl}l o\1il IlIз1,1 ()I]llllltl,]\ cl lc lc\l

l I alIlpa|]JIcIl l I()с,ги (ЬормируIотся в холе

l] час,гь, (ЬормирусмуIо учас,гIlикаNIи

I Iаиirrенование лопо-rII l lJте-,l1,IIых

кtlмtIетсttttий IlalIpallJlcIIIIoc,l,и

Способец обосIIовывать
необхФlиNlость защи,гы
ин{lорплаttиlл в
автоматизироваIlIIоIi систеNrе
Фкс (дкн_l)

СtIособеII опрсjlеJIять угрOзы
безоttаснос-ги инt|lормаttии,
обрабатываемой
aBl,tlMaT tlзироваt l l rой систс\|ой

фиttансово-крслиrlIой сфсры
(дкl1-2)

CtItrcoбeH разрабатывать
архитектуры системы заlllи,гы
информации
авто]!1атизироваIIIIой системы

фиrtаttсово-кредиrтrой сферы
(дкI1-3)

Сttособеtl NIолслировать

заtltиlllеIlllые
аl]тоNtатизироваIIIIые сl{стеiчIы с

целью анализа их уяз]]имостей и

эффективIIости cpe.llcTlr и

способов заllIиты иII4)ормации
(лк11_4)

L

L

Ilalllril ltjlc lllll lc гll l
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образовательных отношений Блока 1 <.Щисциплины (модули)>), а также в период

прохождения практики Блока 2 <Практика>>.

5.ДОКУМЕНТЫ, ОПРЕДЕЛЯЮЩИЕ СОДЕРЖЛНИВ И
ОРГАНИЗАЦИЮ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА

5.1.Калеlrларный учебный график

Календарный учебный график является приложением к учебному плану, в

котором в виде таблицы условными знаками (по неделям) отражены виды учебной

деятельности: теоретическое обуление, практики, промежуточная аттестация,

научно-исследовательская работа, государственная итоговая аттестация и периоды

каникул.

5.2.Учебltый план по направлению подготовки 10.04.01

Иllформациоllная безопасность

Учебный план по направлению подготовки 10.04.0l Информационная

безопасность разработан в соответствии с ФГОС ВО, требованиями Порядка

разработки и утверждения образовательных программ высшего образования -
програ {м бакалавриата и программ магистратуры в Финансовом университете и

другиNlи нормативными документами.

5.3.Рабочие программы дисциплин (модулей)

В целях организации и ведения учебного процесса

магистратуры разработаны и утверждены рабочие программы

соответствии с требованиями, определенными в Порядке

утверждения образовательных программ высшего образования

бакалавриата и программ магистратуры в Финансовом университете и

представлены отдельными документами.

5.4. Программа производственной, в том числе преддипломной,
п ра ктики

в целях организации и проведения практики разработана и утверждена

программа производственной, в том числе преддипломной, практики в

соответствии с требованиями, определенными в Порядке организации и

утверждения образовательных программ высшего образования - программ

по программе

дисциплин в

разработки и

- программ
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бакалавриата и программ магистратуры в Финансовом университете, в Положении

о практике обучающихся, осваивающих образовательltые программы высшего

образования - программы бакалавриата и программы магистратуры в Финансовом

университете. Она представлена отдельным документом.

5.5. Программа государственной итоговой аттестации

Программа государственной итоговой аттестации представлена программой

государственного экзамена, перечнем компетенций выпускника, подлежащих

оценке в ходе государственного экзамена, и требованиями к выпускным

квалификационным работам в соответствии с требованиями, определенными в

Порядке организации и утверждения образовательных программ высшего

образования - программ бакалавриата и программ магистратуры в Финансовом

университете, в Порядке проведения государственной итоговой аттестации по

программам бакалавриата и программам магистратуры в Финансовом

университете, в Положении о выпускной квалификационной работе по программе

магистратуры в Финуниверситете.

б. условия рЕАлизАции прогрАммы мАгистрАтуры

б.l.Калровое обеспечение реализации программы магистратуры

Кадровый потенциаJI, обеспечивающий реализацию программы

магистратуры, соответствует требованиям к наJlичию и ква.лификации научно-

педагогических работников, установленным ФГОС ВО по данному направлению

подготовки.

Руководитель образовательной программы - .Ц,ворянкин Сергей

Владимирович, доктор технических наук, профессор.

образовательный процесс осуществляется на Факультете информационных

технологий и анализа больших данных.

выпускаtощий департамент - .щепартамент информационной безопасности

Факультета информационных техЕологий и анализа больших данных,
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6.2.учебно-методическое обеспечение реализации программы
м агп стратуры

Программа магистратуры обеспечена учебно-методической документацией
по всем дисциплинам.

В Финансовом университете создан библиотечно-информационный

комплекс (далее - БИК), который оснащен компьютерной техникой. Локальная

сеть БИК интегрируется в общеуниверситетскую компьютерную сеть с выходом в

ИНТеРНеТ, Что позволяет студентам обеспечивать возможность самостоятельной

работы с информационными ресурсами on-line в читzlльных з€uIах и медиатеках.

Электронные фонды БИК включают: электронн}.ю библиотеку Финансового

университета, лицензионные полнотекстовые базы данных на русском и

английском языках, лицензионные правовые базы, универсальный фонд CD, DVD

ресурсов, статьи, учебные пособия, монографии. Фонд дополнительной

литературы, помимо учебной, включает справочно-библиографические и

периодические издания.

Фонд отражен в элекцонном каталоге БИК и представлен на

информационно-образовательном портале. Каждый обучающийся в течеIlие всего

периода обучения,обеспечен индивидуальным неограниченным доступом к

электронной библиотеке. Щоступ к полнотекстовым электронным коллекциям БИК

открыт для пользователей из медиатек с любого компьютера, который входит в

локальную сеть Финансового университета и имеет выход в Интернет, а также

удаленно. Электронная библиотека и электроннм информационно-

образовательная среда обеспечивают одновременный доступ не менее 257о

обучающихся по программе. Электронные материмы доступны пользователям

круглосуточно.

6.3.Материально-техническое обеспечение реализации программы

м агпстратуры

помещения представляют собой учебные аудитории для проведения

учебных занятий, предусмотренных программой магистратуры, оснащенные

оборудованием и техническими средствами обучения, состав которых

определяется в рабочих программах дисциплин (модулей),
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помещения для самостоятельной работы обучающихся оснащены

компьютерной техникой с возможностью подключения к сети <<интернет)) и

обеспечением доступа в электронную информационно-образовательную среду.

электронная информационно-образовательная среда обеспечивает доступ к

учебныМ планаN,I, рабочим проГраммам дисЦиплин (модуЛей), программам практик,

электронным учебным изданиям и электронным образовательным ресурсам,

указанным в рабочих программах дисциплин, программах rrрактик, формирование

электронного портфолио обучающегося.

Реализацией программы магистратуры в Финансовом университете

занимается !епартамент информационной безопасности Факультета

информационных технологиЙ и анализа больших данных' который оснащен

необходимым матери€rльно-техническим и учебЕо-методическим обеспечением

программы магистратуры.

В департаменте имеются наборы демонстрационного оборудования и

учебно-наглядных пособиЙ, обеспечивающих иллюстрации для образовательных

программ.

Перечень материаJlьно-технического обеспечения необходимого для

обеспечения программы магистратуры вкJIючает в себя лабораторию (Технологии

обеспечения информационной безопасности и защищенных информационных

систем)), которая оснащеЕа средствами вычислительной техники (компьютерами),

сетевым оборудованием и техническими, программными и программно-

аппаратными комплексами защиты иЕформации компании-разработчика

<Инфотекс> VipNet HW l00C и VipNet HW 1000, реализующими меры

криптографической защиты, фильтрации сетевого трафика, обнаружения

компьютерных атак и регистрации сетевых событий;

аудиторию для проведения учебных занятий, в ходе которых до

обучающихся доводится информачия ограниченного доступа, не содержащая

сведени й, составляющих государственную тайну;

специальную библиотеку (библиотеку литературы ограниченного доступа),

предназначеннУюДЛяхраненияиобеспеченияиспользоВаниявобразователЬноМ

процессе нормативных и методических документов ограниченного доступа,
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Компыотерные (специализированные) кJIассы и лаборатории оборудованы

вычислительной техникой из расчета одно рабочее место на каждого

обучающегоСя при проведении учебньж занятий в данных классах (лабораториях).

Финуниверситет имеет лаборатории и (или) специ€Ulьно оборудованные

кабинеты (классы, аудитории), обеспечивающие практическую подготовку в

соответствии с направленностью программы магистратуры.

Университет обеспечен необходимым комrrлектом лицензионного и

свободно распространяемого программного обеспечения, сертифицированными

средствами защиты информации, в том числе отечественного производства (состав

олределяется в рабочих программах дисциплин (модулей) и подлежит обновлению

при необходимости).

Конкретные требования к материально-техническому обеспечению

определяются в рабочих программах дисциплин.

б.4.Фиllансовое обеспечение реализации программы магистратуры

Финансовое обеспечение реализации программы магистратуры

осуществляется в объеме не ниже значений базовых нормативов затрат на ок€lзание

государственньiх услуг по реализации образовательных программ высшего

образования программ магистратуры и значений корректирующих

коэффичиентов к базовым нормативам затрат, определяемых Минобрнауки

России.


